ENANORTESA. ENASURSA. ENAESTESA

Panarna, 16 de enero de 2018
Resolucion No. 001-19-GG-CON.

LAS SOCIEDADES ANONIMAS DENOMINADAS
ENA NORTE, S.A., ENASUR, 5.A. Y ENA ESTE, S.A,

CONSIDERANDO:

Que ENA NORTE, S.A., ENA SUR, S.A. Y ENA ESTA, S.A. requieren realizar el procedimiento excepcional de
contratacion con la empresa WEB DEVICES INC. por el servicio de suministro de tres (3) Firewalls FortiGate- 200E.
Por un monto total de CATORCE MIL CUATROCIENTOS CINCUENTA Y OCHO BALBOAS CON 53/1200 (B/.
14,458.53 ) suma ésta que estd exenta del [TBMS.

Que mediante Informe Técnico Oficial Fundado, la unidad gestora, a través del ingeniero Adolfo Mojica, justifica la
urgencia notoria de esta contratacién donde entre otros argumentos sefiala lo siguiente:
®  Que necesitan estos equipos para ser utilizados en la actividad préxima a realizarse en Panamd, la JMJ,

® Que cuyo reemplazo protege la informacion y poder la ampliar las cantidades de roles y conexiones
necesarias en los corredores, para dar servicio la JMJ.

®  Que protege de las amenazas y malwares informéticas externas.

Que los recursos para el pago de estos servicios serdn pagados a través de La cuenta de capital de trabajo de Las
Concesionarias y cargada a la partida N°. 4506-03 por el afio 2019

Que en el citado Informe Técnico Oficial Fundado se sefialan las razones que, por escrito, presenta la unidad gestora
para sustentar la urgencia para el suministro de tres (3) unidades de Firewall Fortigate 200E, Que atendiendo lo
dispuesto en el Articulo 41 literal N° 7 - urgencia, del Reglamento de compras para las sociedades concesionarias de
autopista de peaje aprobado por Resolucion de Junta Directiva de las sociedades ENA NORTE, S.A, ENASUR, S.A. Y
ENA ESTE, 5.A.

Que la Gerente General de las sociedades andnimas denominadas: ENA NORTE, 5.A. inscrita a Ficha 767262 y
Documento 2162734, ENA SUR, S.A. inscrita a Ficha 299957 y Documento 45408 y ENA ESTE, S.A. inscrita a la
ficha 785725 y Documento 2274305, todas registradas en la Seccion Mercantil del Registro Publico de Panamad.
Debidamente facultada por la Junta Directiva, quien actia en nombre y representacién de ENA NORTE, S.A., ENA
SUR, S.A. Y ENA ESTE, S.A. para suscribir contrataciones hasta por un monto de B/.100,000.00

Que en virtud de lo anterior,
RESUELVE:

PRIMERO: AUTORIZAR a ENA NORTE, S.A., ENA SUR, S.A. Y ENA ESTE, S.A., a realizar el procedimiento
excepcional de seleccion.

SEGUNDO: AUTORIZAR a contratar con la empresa WEB DEVICES INC. por el suministro de tres (3) unidades
de firewall Fortigate-200E. Por la suma de B/. 14,458.53 (CATORCE MIL CUATROCIENTOS
CINCUENTA Y OCHO BALBOAS CON 53/100) suma ésta que esta exenta del ITBMS,

TERCERO: ADVERTIR que para efectos de la notificacion de la presente resolucidn, la misma sera publicada,
durante dos (2) dias habiles en la pagina web de ENA corredores.

TERCERO: Esta resolucion empezard a regir a partir de su ejecutoria.

FUNDAMENTO LEGAL: Reglamento de compras para las sociedades concesionarias de autopista de
peaje aprobador por Resolucion de Junta Directiva de las sociedades ENA
NORTE, S.A., ENA SUR, S.A. Y ENA ESTE, S.A. (DE 23 DE SEPTIEMBRE DE

2013)
PUBLIQUESE Y CUMPLASE

D))

Ing. Roxana CardenasA.
Gerente General
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INFORME TECNICO

“Servicios para el reemplazo e instalacién de nuevos FIREWALL en Corredor Sur”
1. ANTECEDENTES:

Empresa Nacional de Autopista S.A, es la entidad encargada de la administracién de los
Corredores Norte, Sur y Este. Se requiere la compra urgente de tres (3) Firewall para los
siguientes fines: una (1) unidad para el sistema de Videovigilancia, el cual servira de enlace
con las instituciones de seguridad que monitorearan la Jornada Mundial de la Juventud y
dos (2) unidades para gestionar la red interna de las concesionarias (Panapass). Estos
seran ubicados en el Site Principal de Atlapa y el Site Secundario para proteccién de las
redes de tecnologia que poseen las concesionarias.

Actualmente se cuenta con estos equipos, pero debido a la alta demanda de datos vy
cantidad de puertos de conexidn, las mismas han alcanzado su maximo nivel.

2. RESULTADOS ESPERADOS CON LA CONTRATACION

Desde hace afios, el firewall es la piedra angular de la seguridad de una red. Conforme
van cambiando las necesidades de la empresa, éste ha de seguir evolucionando a fin de
afrontar los retos que se plantean en un entorno dindmico como el actual.

Al reemplazar estos equipos, se protege la continuidad del negocio, se garantiza la
proteccién de las mismas contra amenazas informaticas a las que se enfrentan los
departamentos de redes y seguridad; los cuales evolucionan a gran velocidad. Los
productos que estos implantan son determinantes para el resultado de la estrategia
global de seguridad de la empresa.

Es importante adquirir los equipos iguales o equivalentes para sustituir los preexistentes,
igualando e inclusive mejorando sus caracteristicas.

3. BENEFICIOS

® Se obtendra mayor calidad en el nivel de servicio de los recursos de la red al reducir el
ancho de banda y los equipos ocupados, por correos no deseados y uso incorrecto de
las herramientas Internet.

® los filtros de contenido permiten balancear adecuadamente las necesidades de
acceso a los recursos de Internet por parte del personal contra los riesgos de
responsabilidad legal, asi como mantener el ancho de banda en niveles adecuados e
incrementar la productividad.

e El sistema de seguridad preventor de intrusos (IPS) permitird reforzar el nivel de
’segur.idad actualmente disponible.
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» Llos servicios ofrecidos por los sistemas son criticos y de alta importancia para las
labores diarias de los usuarios, por lo que se requiere contar con una plataforma de
seguridad acorde con las tecnologias y amenazas actuales existentes, que asegure a
su vez el correcto funcionamiento de los sistemas institucionales.

» Lla Implementacién del nuevo sistema de seguridad permitira identificar problemas
en tiempo real y determinar los riesgos potenciales de responsabilidad, ancho de
banda, productividad y seguridad, mediante los informes de riesgos correspondiente.

o Adicionalmente, permitira implementar politicas flexibles para controlar aplicaciones
maliciosas y no autorizadas.

e los nuevos proyectos para desarrollar por la Gerencia de Operaciones y Tecnologia
de Informacidn durante los préximos meses necesitan de una plataforma segura.

» Por las razones expuestas anteriormente, se recomienda adquirir e implementar las
soluciones propuestas a fin de mejorar el nivel de seguridad de la informacién de la
institucion.

ESPECIFICACIONES TECNICAS

El servicio de instalacion de nuevos FIREWALL incluye lo siguiente:

Instalacién de tres (3) firewall Marca FORTINET modelo FORTIGATE 200E, tipo Rack de una
U de tamafios instalacién basica Cable en punta y conectores.

RAZONES PARA CONTRATAR CON WEB DEVICES INC.

Se recomienda la contratacion a WEB DEVICES INC, debido a que cuentan con los firewalls
en stock, disponiendo de su entrega inmediata. Adicionalmente cuentan con personal
certificados para este tipo de proyecto y brindan la instalacién y mantenimiento de los
Fortinet, los cuales el corredor cuenta actualmente.
Dentro de los servicios ofrecidos por WEB DEVICES INC, cabe resaltar lo siguiente:
e Personales técnicos experimentados y capacitados que brinden soporte las 24
horas del dia, durante los 365 dias del afio.
» Servicio técnico, asesoria permanente e inventario completo de partes y piezas.
e En caso de presentar alguna falla en el firewall o en la instalacién eléctrica
(tablero), la habilitaciéon de lineas de emergencias, las cuales operan las 24 horas
del dia, inclusive feriados.

La propuesta de WEB DEVICES INC, esta acorde a las caracteristicas solicitadas, brindando
un servicio rapido, eficaz y cuya oferta econémica es la mas baja.

Es de suma importancia realizar la compra de los firewalls a la brevedad posible, debido a
que parte de ellos se requeriran para el evento a efectuarse en Panama, la Jornada
Mundial de la Juventud 2019.



